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1. Indledning og beskrivelse af lasningen

Servicebeskrivelsen for Campus har til formal at vejlede om konomisty-
relsens rolle og ansvar som leverander af systemet — og hvilket ansvar, der
pahviler den enkelte institution som kunde.

1.1 Forretningsomradet

Campus er en fzlles indgang til digitalt understottet, strategisk kompetenceudvik-
ling i staten. Laeringsplatformen understotter institutionerne i opgaven med at ud-
vikle og fastholde kvalificerede medarbejdere.

For at indfri visionen om strategisk digital kompetenceudvikling i det offentlige
indeholder Campus p.t. ca. 140 gratis e-leringskurser, som retter sig mod medar-
bejdere og chefer i staten. Den enkelte institution kan bruge kurserne til at under-
stotte institutionens HR-processer, f.eks. ved onboarding-forleb eller compliance-
kurser, men kan ogsa anvende dem ved ovrig kompetenceudvikling.

Campus er en del af det statslige systemlandskab og sender og modtager data til
og fra en raekke andre it-systemer, bade de fzllesstatslige digitale losninger og eks-
terne fagsystemer, blandt andet:

e Statens Lonlosning
e Statens HR, samt andre lokale HR-systemer
e Navision Stat.

1.2 Kunder og brugere

Omkring 140 statslige og selvejende institutioner anvender Campus. Selvejende
institutioner, regioner og kommuner er udbudsretligt begunstiget og kan derfor
velge at tilslutte sig losningen. Alle medarbejdere pa alle niveauer i de tilsluttede
institutioner kan bruge Campus.

1.3 Funktionalitet

Campus er baseret pa et standardsystem fra Saba Talent Management Solutions,
som samler flere omrader inden for kompetenceudvikling, herunder:

e laring, f.eks. kurser, uddannelser, e-lering, virtuel lering, blended learning og
certificeringer

e uformel og social lering, f.eks. grupper, netvaerk, videndeling og erfaringsud-
veksling

e virtuelle moder (moder, klasser og webinar)

e kompetencestyring i form af udviklingsplaner, malstyring og prastationssty-
ring, som f.eks. MUS og PULS
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e mulighed for ledelsesinformation via rapporter eller ved at levere dataudtrak,
f.eks. til brug i et lokalt BI-system.

1.4 Vejledninger

Vejledninger til Campus bliver publiceret og lobende opdateret pa @konomisty-
relsens hjemmeside. De omfatter blandt andet guides til bide medarbejdere, ledere
og administratorer, samt yderligere tips og tricks til brugen af Campus.



2. Ansvarsdeling mellem parterne

Okonomistyrelsen har det overordnede ansvar for at udvikle og vedlige-
holde Campus. Dette afsnit omhandler den ovrige ansvarsdeling mellem in-
stitutionen og Dkonomistyrelsen.

2.1 Generel ansvarsfordeling
Den generelle ansvarsdeling mellem @konomistyrelsen og de institutioner, der an-

vender Campus, er beskrevet i tabel 2.1 nedenfor.

Tabel 2.1

Skema over ansvarsdeling

Element
Produktstrategi

Udvikling og vedligehold

Drift

Applikationsforvaltning

Dokumentation

Brugeradministration

Gkonomistyrelsen

Jkonomistyrelsen overvager
systemleverandgrens (Saba)
strategi og roadmap, sa statens
interesser varetages bedst muligt
og indgar i udvikling af produktet
gennem de Igbende
opgraderinger.
@Jkonomistyrelsen sikrer, at den
funktionalitet, der ligger uden om
Campus i form af integration og
datavarehus afspejler kundernes
behov.

Jkonomistyrelsen er ansvarlig for
at udvikle og vedligeholde
konfigurationsopsaetningen i
I@sningen.

Jkonomistyrelsen fgrer kontrol
med, at leverandaren leverer en
sikker og stabil drift, herunder
lever op til de servicemal, der er
fastlagt i kontrakten.

@konomistyrelsen er ansvarlig for
at overvage den lgbende
releasestyring.

@konomistyrelsen har ansvar for
at sikre, at leverandgren lever op
til sine forpligtelser om at
udarbejde og vedligeholde
dokumentation, samt at den
leverede dokumentation er
tilpasset statens behov.
@konomistyrelsen udarbejder og
vedligeholder brugervejledninger
til Campus.

Jkonomistyrelsen kontrollerer, at
leverandgren lever op til sine
forpligtelser.

Jkonomistyrelsen administrerer

brugerrettigheder for institutionens

Campus-ansvarlige medarbejder.
@konomistyrelsen opretter og
tildeler rollen Campus-
administrator til relevante

Kunden

Institutionen udarbejder strategi
for institutionens brug af Campus.

lkke relevant

Ikke relevant

Ikke relevant

Institutionen sikrer, at en eventuel
virksomhedsspecifik
dokumentation foreligger og er
ajourfert, herunder
virksomhedsspecifikke instrukser.

Ikke relevant
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Tabel 2.1
Skema over ansvarsdeling

Element

Support

Uddannelse

Sikkerhed

GDPR

Sletning

It-revision

Udbud

Licens

Lokale integrationer

Lokale robotter

Gkonomistyrelsen

medarbejdere pa bestilling fra
institutionens Campus-ansvarlige.

Jkonomistyrelsen varetager
brugeradministration for
institutionens slutbrugere.

@konomistyrelsen yder 2. linje
support via Serviceportalen hos
Statens Administration.

@konomistyrelsen kan eskalere
supportsager til leverandgren.
Jkonomistyrelsen forbeholder sig
retten til at afvise sager, som ikke
er visiteret lokalt far oprettelsen i
Serviceportalen hos Statens
Administration.

@Jkonomistyrelsen udvikler
Igbende kurser, vejledninger og e-
leering til at understgtte de lokale
administratorer i brugen af
Campus.

Kurserne afvikles som
betalingsydelser.

Jkonomistyrelsen har ansvar for
at sikre, at leverandgren lever op
til sine forpligtelser i forhold til at
understgtte den ngdvendige
sikkerhed i anvendelsen, samt
geeldende dansk og europaeisk
lovgivning.

Leverandgren er forpligtet til at
serge for, at lgsningen
understgtter
databeskyttelsesforordningen
(GDPR). Dette er bl.a. sikret i kraft
af kontrakt og
databehandleraftale.

Jkonomistyrelsen kontrollerer, at
leverandgren efterlever
databeskyttelsesforordningen.

@konomistyrelsen sikrer, at
Campus understgtter sikker
sletning af stamdata.

@konomistyrelsen faciliterer
samarbejdet med Rigsrevisionen
ved henvendelse fra
Rigsrevisionen om it-revision af
Campus.

@konomistyrelsen gennemfgrer
udbud i henhold til geeldende
regler, og informerer om det via
hjemmesiden.

@konomistyrelsen har ansvar for
at sikre de forngdne licenser til
brug af Campus.

Ikke relevant

Ikke relevant

Kunden

Institutionens lokale Campus-
administratorer varetager 1. linje
support lokalt.

Det er kun lokale Campus
administratorer, som méa
indrapportere supportsager om
Campus i Serviceportalen hos
Statens Administration.
Slutbrugere ma ikke indrapportere
sager, men skal kontakte den
lokale administrator.

Ikke relevant

Institutionen sikrer, at opseetning
og anvendelse af systemet
overholder relevant lovgivning,
revisionskrav og
Jkonomistyrelsens vejledninger.

Institutionen er ansvarlig for, at de
data og de behandlingsaktiviteter,
som foretages i Campus,
tilrettelaegges i overensstemmelse
med GDPR-reglerne. Herunder
har institutionen et saerligt ansvar
for at undga, at der er
personhenfgrbare data/ falsomme
persondata i fritekstfelter i
Campus.

Institutionen er ansvarlig for at
overholde
databeskyttelsesforordningens
krav til sletning af
personoplysninger i Campus.

Ikke relevant

Ikke relevant

Ikke relevant

Ikke relevant

Ikke relevant
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2.2 Driftsmodel for Campus

Campus er baseret pa et standardsystem, som hviler pd en cloud-baseret losning.
Det betyder, at leveranderen varetager drift og vedligehold af biade applikationen
og teknisk infrastruktur. Da Campus er et standardsystem har bide @konomisty-
relsen og de enkelte institutioner begrensede muligheder for at pavirke produktet.

2.3 Betingelser ved opsigelse
Betingelser for opsigelse af Campus folger de generelle betingelser for ophor og
opsigelse, som fremgar af den generelle servicebeskrivelse.



3. Dataansvar

Campus er omfattet af en cirkulareskrivelse for fzlles dataansvar, som sik-
rer en klar ansvarsfordeling pa persondataomradet mellem @Wkonomistyrel-
sen og de institutioner, som benytter de fellesstatslige digitale losninger.

3.1 Cirkulareskrivelse
Okonomistyrelsen har i samarbejde med Datatilsynet udarbejdet *Cirkulaereskri-
velse om felles dataansvar vedrorende @konomistvrelsens fallesoffentlige syste-

mer’. Cirkulareskrivelsen galder generelt for de statslige og selvejende kunder, der
anvender de systemer, som @Qkonomistyrelsen stiller til radighed jf. regnskabsbe-
kendtgorelsens § 11, stk. 2.

Cirkulaereskrivelsen sikrer en dokumenteret og klar ansvarsdeling mellem (Okono-
mistyrelsen og institutionerne efter databeskyttelsesforordningens artikel 26 om
feelles dataansvar. Institutionerne er helt overordnet ansvarlig for de data, som de
selv placerer i systemerne, og for de processer, der ligger lokalt hos institutionen.

Cirkulaereskrivelsen betyder blandt andet, at der ikke skal udarbejdes databehand-

leraftale mellem den enkelte institution og @konomistyrelsen, samt at @konomi-
styrelsen er ansvarlig for sikkerheden i de omfattede systemer.

Lees mere om falles dataansvar for de fallesstatslige digitale losninger pa oes.dk
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4. Servicemal og ydelsesbeskrivelse

En rakke servicemal og krav til driften af Campus sikrer en stabil system-
ydelse over for kunderne.

4.1 Servicemal
Servicemal for support i Campus folger @konomistyrelsens generelle mal for be-
handling af supportsager, som fremgar af den generelle servicebeskrivelse.

Den primare support for Campus er placeret lokalt, mens @konomistyrelsen yder
sekundaer support. Det betyder, at lokale administratorer yder 1. linje support og
Okonomistyrelsen yder 2. linje support pa sager, som pa forhand er visiteret af lo-
kale administratorer.

4.2 Tilgengelighed

Den aftalte driftstid for Campus er 24 timer 1 dognet, 365 dage om aret, med en
garanteret driftseffektivitet pa mindst 98 procent fra leveranderens side. Tilgenge-
ligheden kan i kortere perioder vare begranset af annoncerede servicevinduer,
f.eks. ved indlesning af en ny version.

4.3 Driftsstatus

I tilfelde af utilgaengelighed ud over de planlagte servicevinduer giver @konomi-
styrelsen serskilt besked om det under Driftsstatus pa Qkonomistyrelsens hjem-
meside.
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5. Naglekontroller

Okonomistyrelsen sikrer, at der bliver gennemfort en rekke neglekontrol-
ler relateret til Campus, der skal sikre en sikker og korrekt drift.

5.1 Beskrivelse af noglekontroller

Noglekontroller i Campus er de vigtigste kontroller, der knytter sig til sikker og
korrekt drift af systemet, som @Dkonomistyrelsen star pa mal for som systemleve-
randor. Noglekontrollerne relateret til Campus knytter sig blandt andet til foran-
staltninger, der sikrer, at brugere af Campus kun har adgang til data, saifremt de
har et arbejdsbetinget behov, og at data ikke er ndret af uvedkommende.

Af tabel 5.1. og 5.2 nedenfor fremgir en liste over neglekontroller knyttet til Cam-
pus. Tabel 5.1 dekker systemunderstottede noglekontroller, dvs. automatiske sik-
kerhedsforanstaltninger, der er indbygget i systemet. Tabel 5.2 dekker manuelle,
herunder it-afthengige neglekontroller, som @konomistyrelsen sikrer gennemfort.
It-athaengige kontroller er kontroller, der har en automatiseret del og en manuel
del, hvor den manuelle del er athaengig af den automatiserede del.

Tabel 5.1
Automatiserede ngglekontroller, som @konomistyrelsen sikrer gennemfort

Kontrolmal Beskrivelse Foranstaltningstype
Brugerstyring og Campus sikrer funktionsadskillelse, sa en Forebyggende
adgangsrettigheder personaleadministrativ proces ikke kan gennemfares

alene.

Verifikation og dataintegritet Campus sikrer, at lokale administratorer alene er Forebyggende
berettiget til at se og eendre data tilknyttet
medarbejdere i egen institution.

Verifikation og dataintegritet Campus sikrer et revisionsspor pa aendringer, hvoraf Opdagende
det fremgar, hvad der er eendret, hvornar og af hvem.

Logning og tjek af afvigelser Campus sikrer logning af, hvem der tilgar lasningen. Opdagende

Logning og tjek af afvigelser Campus sikrer logning af brugeroprettelser og Opdagende
rettighedstildelinger.
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Tabel 5.2

Manuelle, herunder it-afhaengige neglekontroller, som @konomistyrelsen sikrer gennemfeort

Kontrolmal
Styring af it-sikkerhed

Styring af it-sikkerhed

Styring af it-sikkerhed

Styring af it-sikkerhed

Styring af it-sikkerhed

Styring af it-sikkerhed

Styring af it-sikkerhed

Brugerstyring og
adgangsrettigheder

Beskrivelse Foranstaltningstype
@konomistyrelsen fgrer kontrol med det opsatte Forebyggende /
logningsniveau. Det kontrolleres, om Opdagende

logningsniveauet er afstemt med @konomistyrelsens
forretningsbehov.

@konomistyrelsen gennemgar Forebyggende
sikkerhedsopdateringer for at sikre, at alle planlagte

opdateringer, herunder sikkerhedsopdateringer, er

implementeret.

Dkonomistyrelsen fgrer kontrol med, at Forebyggende
implementerede aendringer i it-systemet overholder
den geeldende informationssikkerhed.

Jkonomistyrelsen gennemgar og tester Forebyggende /
beredskabsplanen for systemet. Afhjeelpende

@konomistyrelsen fgrer kontrol med leverandgrens Forebyggende
revisionserklaering.

Dkonomistyrelsen fgrer kontrol med backuppens Forebyggende
anvendelighed.

Jkonomistyrelsen fgrer kontrol med, at der ikke er  Opdagende
persondata i test-miljget.

Dkonomistyrelsen fgrer kontrol med, om Forebyggende /
systemadministratorer er autoriseret til rollen. Opdagende

Ud over de neglekontroller, som Dkonomistyrelsen sikrer gennemfort, har kun-
den ansvar for lokalt at fastlegge og efterleve tilstrakkelige egne, interne kontrol-

let.
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6. Bruger- og rettighedsstyring

Administrationen af brugeradgange og brugerrettigheder for Campus skal
sikre nem adgang for autoriserede brugere og forhindre uautoriseret adgang
til systemet.

0.1 Beskrivelse af primare og sekundare brugere
De primare brugere af Campus er alle medarbejdere i institutionerne.

De sekundzre brugere af Campus er eksterne brugere, der opretter sig selv via
Sign-up applikationen.

Campus er en rollebaseret losning, som opererer med fire brugertyper:

Bruger

Alle medarbejdere, der kan logge pa Campus, er slutbrugere. Det vil sige, at de har
adgang til deres egne aktiviteter og egen profil. Der skelnes mellem interne og eks-
terne brugere, hvor eksterne typisk er medarbejdere, som ikke er ansat 1 staten.
Det er f.eks. konsulenter og xgtefaller til lokalt ansatte ved ambassader.

Leder
Nir en bruger i Campus fér tilknyttet medarbejdere, vil denne automatisk fa tildelt
en rolle som leder. Det medforer, at lederen kan se aktiviteter for eget team.

Campus administrator

En rxkke forudbestemte roller for institutionsspecifikke administratorer, har ad-
gang til institutionens brugere (domzane). Institutionen tildeler denne rolle i samar-
bejde med Dkonomistyrelsen. Det drejer sig f.eks. om rollerne leringsadministra-
tor, personaleadministrator, socialadministrator, HR-administrator og indholdsad-
ministrator.

Systemadministrator
Systemadministrator hos @konomistyrelsen har adgang til data og opsatning 1
hele Campus.

0.2 Brugeradministration
Okonomistyrelsen varetager brugeradministration for institutionens slutbrugere
ved hjzlp af integrationer.

Systemadministrator i @konomistyrelsen varetager brugeradministration af de lo-
kale administratorroller.
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0.3 Serlige adgange
Leverandoren kan i tidsbegrensede perioder have systemadministratorrettigheder
for at udfore vedligehold af systemet.

Okonomistyrelsen administrerer brugeradgange til eksterne konsulenter, der er
godkendt af @konomistyrelsen. Ykonomistyrelsen har tilrettelagt specifikke falles
arbejdsgange, si styrelsen kan oprette, @ndre og slette denne type af brugere.

0.4 Eksterne adgange
Brugere, der ikke er ansat 1 en brugerinstitution, kan oprette sig som ekstern bru-
ger via Sign-up applikationen.
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7. Forretningsngdplaner

Forretningsnedplanerne gzlder, hvis det ikke er muligt at arbejde normalt 1
Campus, fordi systemet er utilgaengeligt 1 lengere tid. Institutionen skal selv
afgore, hvornar egne nodplaner skal ivarkszttes.

7.1 Forretningsnedplaner

Okonomistyrelsen betragter ikke Campus som forretningskritisk, og opererer der-
for ikke med nedplaner ved systemnedbrud. Ykonomistyrelsen har dog en plan
for at reetablere Campus inden for 15 arbejdsdage i et alternativt driftsmiljo pa en
sekundar lokation. Denne reetablering foretager leveranderen 1 samarbejde med
Okonomistyrelsen.

7.2 Lokale nedplaner
Det er op til institutionerne at afgore, hvornar de finder det nedvendigt at ivark-
seette eventuelle lokale nodplaner.

Institutionen bor i alle tilfxlde folge med 1 den driftsstatus, som Dkonomistyrel-
sen lebende opdaterer. Heraf fremgiar det, hvilke tiltag styrelsen har igangsat og
den forventede tidshorisont herfor.
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